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1 Information uber die Erhebung personenbezogener
Daten

Personenbezogene Daten sind alle Daten, die auf Sie persénlich beziehbar sind, z. B. sind dies lhr
Name, Adresse, E-Mail-Adressen, IP-Adresse.

Verantwortlicher gem. Art. 4 Abs. 7 EU-Datenschutz-Grundverordnung (DS-GVO) ist die:

b-plus automotive GmbH
Ulrichsberger Stralle 17
94469 Deggendorf

Die aktuelle Anschrift kdnnen Sie jederzeit unserem Impressum auf der Website entnehmen.

Bei Fragen zur Erhebung, Verarbeitung oder Nutzung der personenbezogenen Daten sowie fir
Auskinfte, Berichtigungen, Sperrung oder Léschung, kénnen Sie sich gerne an datenschutz(at)b-
plus.com oder direkt an unseren betrieblichen Datenschutzbeauftragten unter DSB(at)b-plus.com
wenden.

2 lhre Rechte

Sofern von Ihnen durch uns personenbezogene Daten verarbeitet werden und Sie somit Betroffener
sind, haben Sie gegenlber uns folgende Rechte hinsichtlich der Sie betreffenden personenbezogenen

Daten:
e Recht auf Auskunft
e Recht auf Berichtigung
e Recht auf Léschung
e Recht auf Einschrankung der Verarbeitung
e Recht auf Widerspruch gegen die Verarbeitung
o Recht auf Datenlbertragbarkeit
e Beschwerderecht

Sie haben zudem das Recht, sich bei einer Datenschutz-Aufsichtsbehodrde Gber die Verarbeitung Ihrer
personenbezogenen Daten durch uns zu beschweren. Dies kann wu.a. bei der folgenden
Aufsichtsbehorde erfolgen:

Bayerisches Landesamt fiir Datenschutzaufsicht (BayLDA)

Promenade 27

91522 Ansbach

Telefon: 0049 981 53 1300
E-Mail: poststelle(at)lda.bayern.de

Widerspruch oder Widerruf gegen die Verarbeitung lhrer Daten

Falls Sie eine Einwilligung zur Verarbeitung lhrer Daten erteilt haben, konnen Sie diese jederzeit
widerrufen. Ein solcher Widerruf beeinflusst die Zulassigkeit der Verarbeitung lhrer personenbezogenen
Daten, nachdem Sie ihn gegeniiber uns ausgesprochen haben.

Soweit wir die Verarbeitung Ihrer personenbezogenen Daten auf die Interessenabwagung stltzen,
kénnen Sie Widerspruch gegen die Verarbeitung einlegen. Dies ist der Fall, wenn die Verarbeitung
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insbesondere nicht zur Erfillung eines Vertrags mit Ihnen erforderlich ist, was von uns jeweils bei der
Beschreibung der Funktionen dargestellt wird.

Bei Auslibung eines solchen Widerspruchs bitten wir um Darlegung der Griinde, weshalb wir lhre
personenbezogenen Daten nicht wie von uns durchgeflihrt verarbeiten sollten. Im Falle Ihres
begriindeten Widerspruchs priifen wir die Sachlage und werden entweder die Datenverarbeitung
einstellen bzw. anpassen oder lhnen unsere zwingenden schutzwiirdigen Griinde aufzeigen, aufgrund
derer wir die Verarbeitung fortfiihren.

Selbstverstandlich kénnen Sie der Verarbeitung lhrer personenbezogenen Daten fur Zwecke der
Werbung und Datenanalyse jederzeit widersprechen. Uber lhren Werbewiderspruch kénnen Sie uns
unter folgenden Kontaktdaten informieren:

Datenschutz(at)b-plus.com

3 Zwecke und Rechtsgrundlagen der Verarbeitung

3.1 Erhebung personenbezogener Daten bei Besuch der Website

Bei der blof} informatorischen Nutzung der Website, also wenn Sie sich nicht registrieren oder uns
anderweitig Informationen Ubermitteln, erheben wir nur die personenbezogenen Daten, die |hr Browser
an unseren Server Ubermittelt.

Wenn Sie unsere Website betrachten mochten, erheben wir die folgenden Daten, die fiir uns technisch
erforderlich sind, um Ihnen unsere Website anzuzeigen und die Stabilitdit und Sicherheit zu
gewabhrleisten und ggf. Fehler der Internetseite zu beheben. Diese Zwecke sind auch unser Interesse
im Sinne des Art. 6 Abs. 1 lit. f DS-GVO, welcher wiederrum die Rechtsgrundlage fir die Nutzung
darstellt:

e |P-Adresse Datum und Uhrzeit der Anfrage

e Zeitzonendifferenz zur Greenwich Mean Time (GMT)
¢ Inhalt der Anforderung (konkrete Seite)

e Zugriffsstatus/HTTP-Statuscode

e jeweils Ubertragene Datenmenge

o Website, von der die Anforderung kommt

Browser Betriebssystem und dessen Oberflache
Sprache und Version der Browsersoftware

Die personenbezogenen Daten, die durch die reine Betrachtung unserer Website Ubertragen werden,
werden von uns nach 7 Tagen geléscht. Sofern Daten verbleiben sollten, kann von diesen kein
Personenbezug mehr hergestellt werden.

3.2 Registrierung und Erstellung eines Benutzerkontos

Bei der Registrierung auf unserer Website erfassen wir personenbezogene Daten, die fur die Erstellung
und Verwaltung Ihres Benutzerkontos erforderlich sind. Dazu gehoren:

e Vorname und Nachname

o E-Mail-Adresse

e Benutzername

o lhren Arbeitgeber
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Zweck der Verarbeitung:

Die Verarbeitung dieser Daten erfolgt, um lhnen den Zugang zu unserer Anwendung zu erméglichen
und lhre Identitat zu verifizieren.

Rechtsgrundlage:

Art. 6 Abs. 1 lit. b DSGVO - die Verarbeitung ist fir die Erflllung eines Vertrags erforderlich oder zur
Durchfuhrung vorvertraglicher MaRnahmen, die auf Anfrage der betroffenen Person erfolgen.

Das bedeutet: Die Registrierung stellt eine vorvertragliche MalRnahme dar — z. B. die Einrichtung eines
Nutzerkontos, ohne das die Anwendung nicht nutzbar ist.

3.3 Verwendung von Keycloak zur Authentifizierung

Fur die Authentifizierung nutzen wir die Open-Source-Software Keycloak, die auf den Standards
OpenlD Connect und SAML basiert. Keycloak ermoglicht eine zentrale Benutzerverwaltung und Single
Sign-On (SSO) Funktionalitaten. Dabei werden Authentifizierungsdaten (wie Token, Session-IDs,
Zeitstempel) verarbeitet.

Zweck der Verarbeitung:

Bereitstellung einer sicheren und effizienten Authentifizierungs- und Autorisierungslésung.

Rechtsgrundlage:

Art. 6 Abs. 1 lit. f DSGVO — Unser berechtigtes Interesse liegt in der sicheren, standardisierten und
nutzerfreundlichen Verwaltung von Logins, Identitdten und Zugriffsrechten. Die zentrale
Authentifizierung dient auch dem Schutz Ihrer Daten und der Systemsicherheit.

Art. 6 Abs. 1 lit. b DSGVO, wenn sich die Authentifizierung direkt auf den Zugriff auf vertraglich
geschuldete Leistungen bezieht. Beispiel: Zugriff auf registrierungspflichtige Dienste, Dashboards oder
Funktionen innerhalb der Anwendung.

3.4 Einwilligung in weiterfiihrenden Geschaftskontakt

Im Rahmen des Registrierungsprozesses mussen Sie durch Aktivierung der Checkbox ,| confirm that a
business contact is required in the context of using the CONiX Testfleet software and that | may be
contacted for this purpose® zustimmen, dass wir Sie, um die gebihrenfreie Testversion nutzen zu
kdénnen, im Zusammenhang mit der Nutzung unserer Software zu geschéaftlichen Zwecken kontaktieren
kénnen.

Dies umfasst insbesondere:
¢ Anfragen zu Feedback bezuglich der Nutzung unserer Flottenmanagement-Software
e Informationen zu Produktweiterentwicklungen und Anderungen

e Angebote zu Vollversionen, Support- und Beratungsleistungen im Rahmen der
Softwarenutzung

Rechtsgrundlage:
Art. 6 Abs. 1 lit. b DSGVO - die Verarbeitung ist erforderlich zur Erfillung des Vertrags oder zur
Durchfiihrung vorvertraglicher Malnahmen.
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Die Kontaktaufnahme ist Bestandteil der vertraglichen Bedingungen fiir die Nutzung der Demoversion
und ermdglicht uns, lhnen die Software gebuhrenfrei zur Verfugung stellen zu kdnnen, sowie die
Nutzung zu betreuen.

Hinweis: Ein Widerruf dieser Verarbeitung ist nur méglich, soweit dadurch nicht die ordnungsgemalie
Nutzung der Software beeintrachtigt wird.

3.5 Font Awesome (lokales Hosting)

Unsere Website nutzt zur einheitlichen Darstellung von Symbolen und Schriftarten Font Awesome.

Die Font Awesome-Dateien sind lokal auf unserem Server installiert, sodass keine Verbindung zu
Servern von Fonticons, Inc. aufgebaut wird.

Das bedeutet, dass beim Laden unserer Website keine personenbezogenen Daten (z. B. IP-Adressen)
an Dritte Ubertragen werden.

Weitere Informationen finden Sie in der Datenschutzerklarung von Font Awesome:
https://fontawesome.com/privacy

Rechtsgrundlage:

Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an einer konsistenten Darstellung der Website)
Da keine Daten an Dritte Gbertragen werden, ist keine Einwilligung erforderlich.

4 Plugins und Tools zur Leistungserbringung

4.1 Hosting Uber Amazon Web Services (AWS)

Unsere Flottenmanagement-Plattform wird Uber die Cloud-Infrastruktur von Amazon Web Services
(AWS) betrieben. AWS agiert hierbei als Auftragsverarbeiter. Ein entsprechender Vertrag zur
Auftragsverarbeitung (AVV) wurde abgeschlossen.

Anbieter:

Amazon Web Services EMEA SARL
38 Avenue John F. Kennedy

1855 Luxemburg

(nachfolgend: AWS)

Datenverarbeitung durch AWS

Bei der Nutzung unserer Dienste (z. B. API-Zugriffe, Login-Vorgange) werden personenbezogene Daten
auf Servern von AWS verarbeitet. Dies umfasst u. a.:

e |P-Adressen und Verbindungsdaten

¢ Nutzerkennungen und Authentifizierungsdaten (via Keycloak)

e ggf. Protokolldaten (z. B. Logins, Systemmeldungen)

e im Rahmen der Softwarenutzung erzeugte Inhalte (z. B. Fahrzeugdaten, Nutzeraktionen)
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Die Verarbeitung erfolgt grundsatzlich innerhalb der EU, in einem zertifizierten AWS-Rechenzentrum in
Frankfurt am Main (eu-central-1).

Drittlandlbermittlung in die USA

In bestimmten Fallen (z. B. Supportanfragen, Diagnose bei Systemstérungen) kann eine Ubermittlung
personenbezogener Daten an das AWS-Mutterunternehmen Amazon Web Services, Inc. in die USA
nicht ausgeschlossen werden.

Diese Ubermittlung erfolgt ausschlieBlich unter Berlicksichtigung der datenschutzrechtlichen
Absicherungen gemaf Art. 44 ff. DSGVO:

e Art. 46 Abs. 2 lit. ¢ DSGVO - Fiir die Ubermittlung in Drittlander (USA) stiitzen wir uns auf die
EU-Standardvertragsklauseln (SCC), die Bestandteil des ,AWS GDPR Data Processing
Addendum® sind. Dies gewahrleistet ein angemessenes Datenschutzniveau. Siehe:
https://aws.amazon.com/de/blogs/security/aws-gdpr-data-processing-addendum/

o Art. 45 DSGVO - Zusatzlich ist Amazon.com, Inc. unter dem EU-U.S. Data Privacy Framework
(DPF) zertifiziert. Der DPF stellt sicher, dass zertifizierte US-Unternehmen ein mit der EU
vergleichbares Datenschutzniveau gewahrleisten (https://www.dataprivacyframework.gov)

Rechtsgrundlage

Art. 6 Abs. 1 lit. b DSGVO - Die Verarbeitung personenbezogener Daten durch AWS ist zur Erfiillung
eines Vertrags erforderlich. Dies betrifft u. a. die Bereitstellung der Flottenmanagementlésung sowie die
technische Umsetzung von Nutzeranmeldungen, Zugriffskontrollen und Datenspeicherung.

Art. 6 Abs. 1 lit. f DSGVO — Zusatzlich besteht ein berechtigtes Interesse an einer leistungsfahigen,
hochverfiigbaren und sicheren Hosting-Infrastruktur fiir den zuverlassigen Betrieb unserer Anwendung.
Unser Interesse liegt in der professionellen IT-Bereitstellung unter Einhaltung hoher
Sicherheitsstandards.

Weitere Informationen zur Datenverarbeitung bei AWS findest du unter:
https://aws.amazon.com/de/privacy/?nc1=f pr

4.2 OpenStreetMap

Unser Dienst verwendet den Kartendienst OpenStreetMap (OSM), um geographische Informationen —
insbesondere im Rahmen unserer Flottenmanagement-Funktionalitat — darzustellen..

Die Karten werden eingebettet Uber Server der:

OpenStreetMap Foundation

St John’s Innovation Centre

Cowley Road, Cambridge, CB4 OWS
Vereinigtes Konigreich (UK)

Datenschutz in GroRBbritannien:

Grolbritannien gilt datenschutzrechtlich als sicherer Drittstaat gemal Angemessenheitsbeschluss der
EU-Kommission. Es besteht somit ein Datenschutzniveau, das mit der EU vergleichbar ist.
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Beim Aufruf von Seiten mit eingebetteten OSM-Karten wird eine Verbindung zu Servern der
OpenStreetMap Foundation aufgebaut. Dabei kénnen folgende Daten ibermittelt werden:

e |hre IP-Adresse

e Angaben zu lhrem Browser und Betriebssystem

¢ Informationen Uber lhre Nutzung (z. B. aufgerufene Unterseiten)
o ggf. Cookies oder dhnliche Wiedererkennungstechnologien

Diese Datenverarbeitung ist technisch erforderlich, um Karteninhalte bereitzustellen, die integraler
Bestandteil unserer Softwarelésung zum Flottenmanagement sind — z.B. zur Anzeige von
Fahrzeugstandorten und Streckenverlaufen.

Rechtsgrundlage:

Art. 6 Abs. 1 lit. b DSGVO - Die Verarbeitung ist zur Erfillung eines Vertrags bzw. zur Durchfiihrung
vorvertraglicher Malnahmen erforderlich, da die Kartenanzeige fir die Nutzung unserer
Flottenmanagementldésung funktional notwendig ist.

5 Speicherdauer

Soweit innerhalb dieser Datenschutzerklarung keine speziellere Speicherdauer genannt wurde,
verbleiben lhre personenbezogenen Daten bei uns, bis der Zweck fur die Datenverarbeitung entfallt.

Wenn Sie ein berechtigtes Ldschersuchen geltend machen oder eine erteilte Einwilligung zur
Datenverarbeitung widerrufen, werden lhre Daten geldscht, sofern keine anderen rechtlich zulassigen
Grinde fur die Speicherung lhrer personenbezogenen Daten bestehen.

Solche Griinde kénnen insbesondere sein:
e gesetzliche Aufbewahrungsfristen (z. B. nach Handels- oder Steuerrecht)
e die Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen
In diesen Fallen erfolgt die Loschung nach Fortfall dieser Griinde.

6 Empfanger der personenbezogenen Daten

Ihre personenbezogenen Daten werden grundsatzlich nur an solche Stellen weitergegeben, die diese
zur Erfullung unserer vertraglichen und gesetzlichen Pflichten oder im Rahmen unseres berechtigten
Interesses bendtigen.

6.1 Interne Empfanger
o Mitarbeitende der b-plus automotive GmbH bzw. b-plus technologies GmbH, die mit
der Nutzerverwaltung, dem technischen Support oder der Vertragsabwicklung betraut sind
o Systemadministratoren mit Zugriff auf die Keycloak-Benutzerverwaltung

e Support- und Entwicklungsteams, soweit fir Fehlerbehebung, Wartung oder
Weiterentwicklung erforderlich
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6.2 Externe Empfanger / Auftragsverarbeiter

Im Rahmen der Verarbeitung personenbezogener Daten setzen wir sorgfaltig ausgewahlte Dienstleister
ein, mit denen Auftragsverarbeitungsvertrage gemaf Art. 28 DSGVO abgeschlossen wurden:

Empfanger Beschreibung Sitz

. . Technischer Betrieb der Plattform, Deutschland /
Hosting-Anbieter

Serverinfrastruktur EU
Keycloak-Instanz Authentifizierung und Benutzerverwaltung Deutschland /
(Identititsmanagement) EU
OpenStreetMap Foundation Technische Einbindung von Karten GroRbritannien

(nur bei Kartennutzung)

Wartung, Entwicklung und technischer Support Deutschland /
EU

Nach §§ 15 ff. AktG verbundene Unternehmen Deutschland
Konzernunternehmen des Verantwortlichen um Unterstiitzung bei der
Vertragserbringung zu erhalten

IT-Dienstleister

6.3 Datenlibermittlung in Drittstaaten
Eine Ubermittlung in Lander auBerhalb der EU bzw. des EWR findet grundsitzlich nicht statt, es sei
denn, dies ist im Rahmen der Nutzung externer Dienste erforderlich (z. B. OpenStreetMap).
Die Ubermittlung erfolgt dann auf Basis von:
¢ einem Angemessenheitsbeschluss der EU-Kommission (z. B. fir Gro3britannien),
e oder durch geeignete Garantien gemaR Art. 46 DSGVO (z. B. Standardvertragsklauseln)

7 Cookies

Auf unserer Website kommen Cookies zum Einsatz. Hierbei handelt es sich um kleine Textdateien, die
Ihr Browser automatisch erstellt und auf lhrem Endgerat speichert. Sie dienen ausschliellich der
Funktionalitat und Sicherheit der Anwendung.

7.1 Technisch notwendige Cookies

Diese Cookies sind erforderlich, um den Betrieb und die Sicherheit der Website sowie die Login-
Funktionalitdt (Keycloak) zu gewahrleisten. Ohne diese Cookies kann die Website nicht richtig
funktionieren.

Cookie-Name Zweck Speicherdauer
AUTH SESSION ID Status d.elrllaufenden Session

- - Authentifizierung
KEYCLOAK_SESSION, Verwaltung der Nutzer- Bis zu 10 Stunden
KEYCLOAK_SESSION_LEGACY Session
KEYCLOAK_IDENTITY, Signierter Token zur Bis zu 10 Stunden
KEYCLOAK_IDENTITY_LEGACY Identifizierung
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KEYCLOAK REMEMBER ME Opj[ion :Angemeldet Bis_zu 1 Jahr (nur bei
- - bleiben aktiver Auswahl)
Zustand bei Seiten- Bis zu 1 Stunde
KC_RESTART Neuladen oder Abbruch
Signierter Token fir die Session
rc_token Anmeldung beim Chat
rc_uid User Id fir den Chat Session

Rechtsgrundlage: § 25 Abs. 2 Nr. 2 TTDSG i.V.m. Art. 6 Abs. 1 lit. f DSGVO

Hinweis: Die tatsdchliche Lebensdauer kann je nach Server- oder Clientkonfiguration leicht abweichen.

7.2 Keine Analyse- oder Tracking-Cookies

Unsere Website verwendet keine Cookies zu Werbe-, Analyse- oder Trackingzwecken.

8 Anderung der Datenschutzerkliarung

Um zu gewabhrleisten, dass unsere Datenschutzhinweise stets den aktuellen rechtlichen Vorgaben
entspricht, behalten wir uns jederzeit Anderungen vor. Das gilt auch fir den Fall, dass die
Datenschutzhinweise aufgrund neuer oder Uberarbeiteter Leistungen.
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