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Kl brauchtvalide Datensatze

Datenqualitdt entscheidet iber Sicherheit automatisierter Systeme

Ob Spurwechselassistent oder Autobahnpilot — Assistenzsysteme entscheiden datenbasiert. Damit daraus sichere

Fahrfunktionen werden, muss die Datenbasis stimmen. Doch was, wenn Trainingsdaten fehlerhaft sind? Praxisbeispie-

le zeigen, wie ein hybrider Datenqualitatsprozess mit regel- und Kl-basierten Checks sowie menschlichem Feedback va-

lide Datensatze fiir komplexe ADAS- und AD-Anwendungen liefert.

DAS steht fiir Advanced Driver As-
sistance Systems — die Vorstufe zu
hoch-
Fahrfunktionen (AD), deren Technologien
haufig direkt in autonome Systeme (iber-
nommen werden. Die Entwicklung Kl-ba-

oder vollautomatisierten

sierter Autonomie hatin den vergangenen
Jahren einen Reifegrad erreicht, der den
Einsatz von Pilotflotten im Realverkehr er-
moglicht. Damit steigen die Erwartungen
an die funktionale Sicherheit enorm. Fahr-
zeuge miisseninnerhalbihres festgelegten
Einsatzbereichs—der sogenannten Opera-
tional Design Domain (ODD) — nicht nur
normale Verkehrssituationen, sondern
auch seltene Sonderfille zuverlassig be-
herrschen.

Diese Kl-gestiitzten Funktionen wer-
denanhand aufgezeichneter oder simulier-
ter Fahrdaten trainiert. Dabei ist der ent-
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scheidende Faktor nichtetwa nur die grofit-
mogliche Datenmenge, sondern vielmehr
die Aspekte Qualitidt und Relevanz. Ein Ser-
vervoller unstrukturierter oder unbewerte-

Der Artikel in Kiirze

ter Fahrstunden liefert keine belastbare
Entscheidungsgrundlage, er ist nahezu un-
brauchbar. Ein vollstindig dokumentierter,
nachvollziehbarer und auditierbarer Da-

® Hohe Datenqualitat ist essenziell, um sichere und funktional zuverlassige KI-Systeme

in ADAS- und AD-Anwendungen zu entwickeln.

® Der QM-Prozess lasst sich in vier Stufen gestalten: Define, Collect, Curate, Train & Vali-

date—inklusive KI-, Regel- und Feedback-Checks.

® Messgrofien wie False Negative Rate, Label Precision und Consistency decken Daten-

mangel frithzeitig auf und steuern gezielte Optimierungen.

® Cezielte Nachannotation sicherheitskritischer Szenen verbessert Modellleistung,

senkt Fehlklassifikationen und reduziert Entwicklungsaufwand.

® Strukturierte Daten-Governance mit Audit-Trail schafft Transparenz und lasst sich in

etablierte QM-Systeme wie ISO 9001 integrieren.
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tenprozess hingegen hiltjeder Sicherheits-
Uberpriifung stand.

Bei hochautomatisierten Stauassisten-
ten oder vollstindig autonomen Level-
4-Shuttles (diese Fahrzeuge fahren inner-
halb eines klar definierten Einsatzberei-
ches, der ODD, selbststindig, also ohne
Uberwachungsfahrer) fult die Fahrperfor-
mance auf gelernten Mustern, die aus Sen-
sor-und Metadaten extrahiert werden. Test-
fahrzeuge, ausgestattet mit Kameras, Laser-
scannern (Lidar) und Radarsensoren, liefern
Terabytes an Rohdaten — taglich. Nur ein
kleinerTeil davonistjedoch flir Trainingund
Validierung wirklich relevant oder nutzbar.

Ohne Priifung wird Kl zum Risiko

Werden irrelevante oder fehlerhafte Daten
nicht erkannt, gelangen sie in den Trai-
ningsprozess und kénnen systematische
Schwichen im Modell verursachen. Das
kann dazu fithren, dass ein Fahrzeug auf
provisorische  Baustellenmarkierungen
falsch reagiert, Radfahrstreifen missinter-
pretiert oder Menschen schlichtweg nicht
erkennt. Die Parallele zum klassischen
Qualitdtsmanagement ist klar: Was nicht
geprift ist darf nicht in den nichsten Pro-
zessschritt.

Die Datenprozesslésung Conix DPCvon
B-plus demonstriert, wie sich die Datenver-
arbeitung fiir Kl-gestiitzte Systeme in vier
klar definierten Stufen als auditierbarer

Qualititsmanagementprozess gestalten
l4sst.
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1. Define
Hierwird die verbindliche Grundlage fiiral-

le weiteren Arbeitsschritte geschaffen. In
dieser Phase werden die zu erkennenden
Objektklassen festgelegt, ebenso wie deren
Detailgrad — etwa rechteckige Markierun-
gen (Bounding Boxes), prazise Pixelmasken
oder Schliisselpunkt-Markierungen. Auch
die Qualitétsziele werden an dieser Stelle
definiert und in Kennzahlen (Key Perfor-
mance Indicators, KPls) iibersetzt. Parallel
werden relevante Normen eingebunden,
wie die ISO 26262 zur funktionalen Sicher-
heit oder die ISO/PAS 21448 (Safety of the
Intended Functionality, SOTIF), die sich mit
Risiken aufderhalb von Funktionsfehlern
befasst. Ebenso wichtig: Datenschutzvor-
gaben,wiedie DSGVO, dieden Umgang mit
personenbezogenen Merkmalen regeln.

2.Collect
Diese Stufe stellt sicher, dass bereits bei der
Erfassung der Daten der Faktor Relevanz

> Curate

Raw Meta Annotation
Data Info

Quality
Assurance

Annotation

Quality
Assurance

Sensorisch aufgeriistetes Test-
fahrzeug: Hochauflésende
Kameras und Lidar-Systeme
erfassen das Umfeld aus ver-
schiedenen Perspektiven.
Entscheidend fiir die Validie-
rung: Wurden alle definierten
Objekte korrekt erkannt, er-
fasst und annotiert?
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berlicksichtigt wird. In Echtzeit filtern Algo-
rithmen fehlerhafte oder redundante Da-
ten heraus und markieren ,Edge Cases*, al-
so seltene, besonders relevante Situatio-
nen. Ergidnzende Kontextinformationen
wie GPS-Koordinaten, Wetter, Fahrbahnzu-
stand oder Verkehrsdichte werden automa-
tisch als Metadaten gespeichert. Diese zu-
satzlichen Daten erleichtern spater das ge-
zielte Filtern und erméglichen ein Ausba-
lancieren des Datensatzes.

Ein entscheidender Punkt ist die Tren-
nung unniitzer Datenpunkten von denjeni-
gen,dieindie Trainingspipeline aufgenom-
men werden, dhnlich einer Miilltrennungs-
anlage. Nur gepriifte, relevante Daten ge-
langen in den nachsten Produktionsschritt.

3.Curate
Diese Stufe behandelt die gezielte Aufbe-
reitung. Dabeiwerden Dateninhaltlichund

technisch auf komplexere Faktoren iber-
priift. Istdie Szenevollstindigund alle rele-
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Validierte Daten statt Masse: Ein strukturierter Datenqualitatsprozess gliedert die Aufbereitung von KlI-Daten in vier auditierbare Stufen—Define, Collect, Cura-

te und Train & Validate—und ist dadurch beliebig skalierbar. © b-plus GmbH / Hanser
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Klassenfehler
Fehlerhafte
Klassifizierung

False negative
Fehlende Objekte

QUALITATSSICHERUNG Software

Traffic Sign

Grof3e und Position
Fehlerhafte Dimension
oder Position

False positive
Irrelevante Objekte

Fehlerim Datensatz: Falsch klassifizierte Objekte, fehlende Markierungen oder ungenaue Dimensionen

mindern die Aussagekraft der Trainingsdaten gravierend. Die Qualitdt der KI-Anwendung leidet enorm.
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vanten Objekte sichtbar? Datenschutzpri-
fungen sorgen dafiir, dass Gesichter oder
Nummernschilder spétestens jetzt anony-
misiert werden.

Bevor die eigentliche Annotation be-
ginnt wird der Datensatz so vorbereitet,
dass dieser extrem aufwendige Prozess
moglichst effizient erfolgen kann. Trotz Au-
tomatisierungsroutinen bleibtdie mensch-
liche Komponente in der Qualitatssiche-
rung entscheidend. Qualitétspriifer erstel-
len objektbasierte Fehlerberichte mit prazi-
sen Korrekturhinweisen zum Beispiel,
wenn ein Objekt einer falschen Klasse zu-
geordnet wurde, vollstindig fehlt (false ne-
gative), falschlicherweise vorhanden ist
(false positive) oder in Grofee und Position
ungenau markiert wurde. Diese Riickmel-
dungen flieRen wieder in die Annotierung
ein und erhéhen so Schritt fiir Schritt die
Datenqualitat—sowohl beim KI-Modell als
auch beim Labeling-Team.

4.Train & Validate

Nun wird sicher gestellt, dass nur gepriifte
Daten ins Training gelangen. Zusatzlich
wird die Performance der Systeme gemes-
sen. Wahrend der Modellvalidierung tber-
wachen KPI-Dashboards kontinuierlich die
Leistung entlang der vorher definierten
Qualitatsziele. Treten Risiken wie ein un-
ausgewogenes Verhiltnis zwischen Ob-
jektklassen (Bias) oder das Auftreten von
Szenenauflerhalb derdefinierten ODD auf,
schliagt das System Alarm. Anhand dieser

Riickmeldungen wird gezielt nachanno-
tiert oder neues Trainingsmaterial be-
schafft — insbesondere fiir Szenen mit ho-
her sicherheitsrelevanter Wirkung, etwa
seltene Uberholmanéver in der Dimme-
rung. Dieser Prozessistiterativ,aberklar ge-
steuert: Jede Runde hat definierte Ziele,
Priifkriterien und Abnahmeschritte.

Im laufenden Betrieb beginnt die Qua-
litdtssicherung mit automatisierten, regel-
basierten Prifungen. Plausibilititschecks
stellen sicher, dass Objektpositionen, Gro-
Ren und Klassenzuordnungen korrekt sind.
Sequenzregeln priifen, ob sich Objekte zwi-
schen aufeinanderfolgenden Bildern lo-
gisch verhalten —ein Fahrzeug sollte nicht
plétzlich seine Position sprunghaft dndern,
wenn keine plausible Erklarung wie eine
Kurve oder ein Spurwechsel vorliegt.

DaranschliefRtsich ein manueller Feed-
backzyklus an: Qualititsteams priifen ge-

zielt Stichproben, priorisieren nach Sicher-
heitsrelevanz und geben prazise Korrektur-
anweisungen an die Annotationsteams
weiter. Parallel laufen Kl-gestiitzte Kontrol-
len, die Musterabweichungen automatisch
erkennen. So lasst sich auch ein ,Label
Drift“ identifizieren — ein Phanomen, bei
dem sich die Kriterien fiir die Kennzeich-
nung von Objekten im Laufe der Zeit unbe-
merkt verschieben.

KPIs decken
Schwachen im Datensatz auf

Das Zusammenspiel aus Metrik, menschli-

cher Expertise und maschineller Analyse

sorgt dafiir, dass Qualitatsprobleme friih-

zeitigerkanntwerden, bevorsie grofiflachig

in den Trainingsdaten auftreten. Kennzah-

len (Key Performance Indicators, KPI) sind

dabei ein zentrales Steuerungsinstrument:

®  Die False Positive Rate misst, wie oft
ein Objekt falschlich als vorhanden
markiert wurde.

®  DieFalse Negative Rate gibtan, wie oft
ein relevantes Objekt fehlt —was in si-
cherheitskritischen Anwendungen be-
sonders gravierend sein kann.

®  Label Precision beschreibt, wie exakt
die Markierungen von Objekten ge-
setzt sind, etwa ob die Rahmen oder
Umrisse korrekt positioniert wurden.

®  Consistency priift, ob gleiche Objekte
Uber verschiedene Priifer, Szenen und
Zeitpunkte hinweg einheitlich markiert
werden.

®  Die Class Balance Ratio zeigt, ob die
Verteilung der Objektklassen realitits-
nah ist, was ein wichtiger Hebel gegen
systematische Verzerrungen (Bias) ist.
Erginzend messen Datensatz-Metri-
ken die Szenenvielfalt, die Verteilung
von Sichtbarkeitsgraden und die Abde-

Stimmt die Objekterkennungsqualitat auch bei Gegenlicht? Der vordere Bus blieb unerkannt—ein klassi-

scher Fall von ,Missing Object*, der im kuratierten Datenprozess systematisch identifiziert und korrigiert

wird. © b-plus GmbH
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Benutzeroberfliche
fir Qualitatsprifung:
Lidar-Punktwolken
werden sowohl Kl-ge-
stiitzt als auch manu-
ell tiberpriift und pra-
zise annotiert—ein
strukturierter Schritt
hin zu konsistenten,
validierten Datensat-

zen. © b-plus GmbH

ckung des festgelegten Einsatzbereichs
(ODD).

B Conix DPCerfasstdiese Werte automa-
tischund erstellt Berichte, diesich naht-
los in bestehende Qualititsmanage-
ment-Systeme integrieren lassen.

Qualitat spart Kosten und CO2

Hohe Datenqualitdt zahlt sich mehrfach
aus: Sie reduziert Kosten, steigert die Effi-
zienz und verbessert die CO2-Bilanz. Durch
gezielte Relevanzfilterung und das Entfer-
nen redundanter Daten sinken Speicherbe-
darfund Rechenaufwand deutlich. Das be-
deutet: weniger Speicher- und Verarbei-
tungskosten, schnellere Prozesse und ein
messbar geringerer Energieverbrauch.

Statt ,mehr Daten = besser” gilt in si-
cherheitskritischen KI-Projekten zuneh-
mend: dierichtigen Daten = bessere Syste-
me“. Der Fokus aufrelevante, sicherheitskri-
tische Szenen senkt den Priifaufwand,
schont Budgets und beschleunigt die Ent-
wicklung. Weniger Daten bedeuten zu-
dem: weniger Annotation, weniger Trai-
ningszyklen — und deutlich weniger
CO2-Ausstof3.

Qualitatsziele und Effizienz lassen sich
dabei gezielt miteinander verkniipfen. Wer
beispielsweise die sogenannte False Nega-
tive Rate —also den Anteil iibersehener re-
levanter Objekte —senkt, steigert nicht nur
die Sicherheitswirkung, sondern spart
auch weitere Iterationen in der Entwick-
lung. Fehlerhaftes Verhalten im Feldtest
tritt dadurch gar nicht erst auf, was teure
Nacharbeiten und zusétzliche Testphasen
vermeidet.

Praxisbeispiele belegen diesen Effekt:
In einem Projekt zur Spurwechselassistenz

software QUALITATSSICHERUNG [N

waren Motorrdder in den Trainingsdaten

unterreprasentiert und wurden haufig
falsch klassifiziert. Durch gezielte Nachan-
notation, die prazisere Definition von Krite-
rienfiirteilweise verdeckte Objekte und das
gezielte Sammeln passender Szenen konn-
te die Fehlklassifikationsrate in diesem Be-
reich deutlich gesenkt werden. Die Erken-
nungsleistung verbesserte sich nachhaltig
um 30 Prozentpunkte.

Ein anderes Beispiel stammt aus der
Entwicklung eines Autobahnpiloten. Hier
filhrte die systematische Erganzung von
temporaren Fahrbahnmarkierungen, Bau-
stellen-Leitbaken und gednderten Spur-
fithrungen zu einer messbaren Verbesse-
rung der Modellzuverlédssigkeit in Baustel-
lensituationen. Die gezielte Nachbeschaf-
fung solcher Szenen verhinderte, dass das
Modell in realen Baustellenumgebungen
fehlerhaft reagierte — ein entscheidender
Faktor flr die Sicherheitsfreigabe.

Jede Anderung hinterlisst Spuren

Auch Governance-Aspekte sind ein fester
Bestandteil des Qualititsprozesses. Dazu
gehdren die Versionierung von Datensit-
zen und Annotationen, die vollstindige
Nachvollziehbarkeit von Anderungen (wer
hatwas, wann und warum gedndert) sowie
klare Schnittstellen zu Fehlerverfolgung
und Freigabeprozessen. So entstehtein ,di-
gitaler Datenpass“ — vergleichbar mit ei-
nem Bauteilpass in der Industrie—, der alle
relevanten Informationen zu einem Daten-
satz enthalt: Erfassungszeitpunkt, Bearbei-
tungsschritte, Priifergebnisse und Freiga-
ben. Fir Unternehmen mit bestehenden
Qualititsmanagementsystemen ist dieses
Vorgehen vertraut, da es sich in etablierte
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Prozesse wie ISO 9001 oder Tisax nahtlos
einfigt.

Datenqualitat st
branchenunabhingig Pflicht

Die Prinzipien sind nicht auf den Automo-
bilbereich beschrankt. In der medizini-
schen Bildverarbeitung entscheidet die
Qualitat der Datensatze dariiber, ob ein KI-
System winzige Tumoren zuverldssig er-
kennt oder harmlosen Bildartefakten auf-
sitzt. Auch hier gilt: klare Spezifikationen,
kuratierte Datensatze, strenge Priifprozes-
seund ein liickenloser Audit-Trail. In der In-
dustrie 4.0 erhéhen qualititsgesicherte
Sensordaten die Verldsslichkeit von Pre-
dictive-Maintenance-Algorithmen, wih-
rend sich in Smart-City-Projekten nur mit
Uberpriifbaren Verkehrs- und Umweltda-
ten nachvollziehbare Entscheidungen tref-
fen lassen — etwa bei adaptiven Ampel-
steuerungen oder automatisierten Luft-
qualitatswarnungen.

Fazit: Qualititsmanagement ist im
Zeitalter der kiinstlichen Intelligenz kein
nachgelagerter Zusatz, sondern der zentra-
le Faktor fiir Erfolg. Validierte Daten bilden
die Grundlage, auf der sich Verantwortbar-
keit, regulatorische Konformitat und Ver-
traueninautomatisierte Systeme aufbauen
lassen. Wer die Datenverarbeitung als
strukturierten Qualitatsprozess denkt—mit
klaren Spezifikationen, messbaren Kenn-
zahlen, menschlichem Feedback und Kl-ge-
stiitzten Priifungen — generiert aus seinen
Daten einen echten Sicherheits- und Wett-
bewerbsvorteil. ®
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