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 Makroaufnahme 
von Ethernet-
 Kabel im Einsatz  
© gorodenkoff | iStock

E
thernet hat sich seit seiner Einfüh-
rung als überaus robuste, zuverlässi-
ge und flexible Netzwerktechnologie 

etabliert. Durch die hohe Adaptionsrate 
im Consumer- und Datacenter-Bereich 
ist eine Vielzahl von Ethernet-Produkten 
– sowohl Hard- als auch Software – auf 
dem Markt verfügbar. Über die Zeit er-
gaben sich immer weitere Anforderun-
gen an Ethernet: zum Beispiel das Auf-
teilen in logische Subnetze mittels 
VLAN, das Versorgen von kleineren Ge-
räten mittels Power-over-Ethernet oder 
das Bereitstellen von redundanten 
Links für Ausfälle mittels Spanning-
Tree-Protokollen. Ethernet bietet ein ho-
hes Maß an Flexibilität, sodass sich die 

durch neue Standards entstandenen 
zahlreichen Neuerungen in Ethernet in-
tegrieren ließen. Insbesondere in der Au-
tomobilindustrie werden die Vorteile ge-
sehen: laut einer Analyse von technavio 
wird der Automotive-Ethernet-Markt bis 
zum Jahr 2027 um weitere 4,6 Milliar-
den US Dollar (im Vergleich zum Jahr 
2022) wachsen.

Die große Bandbreite an 
technologischen Standards

Um den vielfältigen Anwendungsfällen 
und deren spezifischen Anforderungen 
im Automotive-Bereich gerecht zu wer-
den, sind verschiedene Übertragungs-

standards (Tabelle) notwendig. Für die 
Übertragung hochbandbreitiger Daten, 
wie hochauflösende Kamera- oder Li-
dardaten, sind höhere Übertragungsra-
ten notwendig, wohingegen für kleine 
Steuergeräte und Sensoren bereits ver-
gleichsweise kleine Bandbreiten ausrei-
chen. Generell gilt: je höher die mögli-
che Bandbreite, desto höher der Kos-
tenpunkt für jeweilige Produkte. Durch 
die Vielzahl an verschiedenen Ethernet-
Standards ist eine hohe Flexibilität ge-
boten und es wird ermöglicht, die Über-
tragungsmethode zu wählen, die den 
höchsten Kosten-Nutzen-Gewinn bie-
tet. IEEE bietet sowohl für hochband-
breite Anwendungsfälle, beispielsweise 

Autonomes und vernetztes Fahren

Standards und Trends im  
Automotive-Ethernet-Bereich 
 Der Umgang mit hohen Datenraten ist die Basis für die Zukunft des Automobils und 
wird mit der Weiterentwicklung technologischer Netzwerkstrukturen sichergestellt. 
In Anbetracht dessen gewinnen die Entwicklung von Time-Sensitive-Networking-
Mechanismen sowie Sicherheitsaspekte im wachsenden Datenstrom an Gewicht. 
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mit 10GBASE-T1, als auch für den nie-
derbandbreitigen Bereich, zum Beispiel 
mit 10BASE-T1S, Lösungen für die Au-
tomobilbranche. Für die hochbandbreiti-
gen Szenarien sind u. a. die Standards 
1000BASE-T1,  2.5GBASE-T1, 5GBASE-T1 
und 10GBASE-T1 verfügbar, mit maxima-
len Bandbreiten von respektive 1 Gbit/s, 
2.5 Gbit/s, 5 Gbit/s und 10 Gbit/s.

10BASE-T1S – Ethernet für 
niedrige Datenraten

Speziell für niedrige Datenraten bietet 
sich der Standard 10BASE-T1S an. Es 
handelt sich dabei um eine kosten-
günstige Ethernet-Technologie für 
Übertragungsgeschwindigkeiten mit 
bis zu 10 Mbit/s. Sie kann als Halbdu-
plex-Bus mit anderen Teilnehmern be-
trieben werden, ohne dabei eine Kolli-
sionsdomäne zu bilden. Die meisten 
Ethernet-Komponenten werden im 
Punkt-zu-Punkt-Betrieb verwendet, 
beispielsweise durch den Einsatz von 
Switches zur  Vermeidung von Kollisio-
nen. Mit  10BASE-T1S werden diese 
Kollisionen durch den Physical-Layer-
Collision-Avoidance-Mechanismus 
(PLCA) gänzlich vermieden, ohne dass 
Switches notwendig sind. Bei diesem 
Verfahren wird jedem Knoten im Bus 
eine eindeutige ID zugeordnet. Reih-
um hat jeder Knoten die Möglichkeit 
(Transmit Opportunity, TO) ein Paket 
auf die gemeinsame Datenleitung zu 
legen oder zu passen, indem für 

20 Bits abgewartet wird. Sobald jeder 
Knoten einmal an der Reihe war, be-
ginnt der Zyklus erneut. Anders als 
beim Time-Division-Multiple-Access-
 Verfahren (TDMA) braucht es keine 
Zeitsynchronisierung der Teilnehmer. 

Die Vorteile von 10BASE-T1S sind 
vielfältig: es bietet einen Busbetrieb 
und somit geringere Verkabelungskos-
ten und Reduzierung der Anzahl der be-
nötigten PHYs, Kollisionsvermeidung 
ohne die Notwendigkeit für Zeitsyn-
chronisierung, garantierte maximale 
 Latenzen und kostengünstige Hard-
ware-Implementierungen. Jedoch ist 
10BASE-T1S weder mit den bisherigen 
BASE-T noch mit den BASE-T1-Stan-
dards kompatibel – andere Leitungs -
kodierungen, veränderte Preamble, etc. 
Daher wird für die Untersuchung von 
10BASE-T1S-Datenverkehr ebenfalls ein 

Medienkonverter verwendet.

10GBASE-T1 – Ethernet für hohe 
Datenraten

Für einige Anwendungen im Fahrzeug, 
wie hochauflösende Kameradatenüber-
tragung oder Infotainment, werden hö-
here Übertragungsraten als 1 Gbit/s be-
nötigt. Hier kommt die 10GBASE-T1-
 Technologie ins Spiel: über ein einziges 
Adernpaar werden bis zu 10 Gbit/s über-
tragen. Möglich machen da zum einen 
die – im Vergleich zu 1000BASE-T1 – 
deutlich höhere Symbolrate von 
5625 MBd, als auch die PAM-4-Modula-
tion, die durch die feinere Auflösung 
mehr Informationen übertragen kann 
als PAM-3. Solch hohe Datenraten er-
höhen die EMV-Anforderungen an die 
Hardware, Steckverbinder und Kabel 
um ein erhebliches Maß, das u. a. den 
Einsatz von geschirmten Kabeln erfor-
derlich macht. Auch 10GBASE-T1 ist 
nicht kompatibel zum klassischen 
10GBASE-T: die Leitungskodierungen, 
Symbolraten und Kabelarten unter-
scheiden sich. Für die Übersetzung von 
10GBASE-T zu 10GBASE-T1 und umge-
kehrt ist somit ebenfalls ein geeigneter 
Medienkonverter notwendig.

Notwendigkeit von 
Medienkonvertern und TAPs

Um den Anforderungen im Automotive-
Bereich, insbesondere den EMV- und 
Kostenvorgaben, gerecht zu werden, 
kommen bei den BASE-T1-Standards 
statt den üblichen vier bzw. zwei Adern-
paaren ausschließlich Single-Pair-Ether-
net-Kabel mit einem einzigen verdrillten 
Adernpaar zum Einsatz. Auch die Lei-

Bild 1: Beispiele für die in Ethernet verwendeten Modulationsverfahren  © b-plus

Bild 2: TSN Mind-Map  © b-plus
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tungskodierungen und Modulationsver-
fahren (Bild 1), zum Beispiel 4B3B und 
PAM-3 bei 100BASE-T1 und 4B5B mit 
MLT-3 bei 100BASE-TX und Symbolra-
ten, beispielsweise 66,67 MBd bei 
100BASE-T1 und 125 MBd bei 
 100BASE-TX, unterscheiden sich bei 
diesen Standards. Um vom klassischen 
Ethernet (100BASE-TX, 1000BASE-T, 
etc.) zu Automotive Ethernet 
 (100BASE-T1, 1000BASE-T1, etc.) zu 
übersetzen ist daher der Einsatz von 
Medienkonvertern notwendig. 

Die Vollduplex-Übertragung bei 
100BASE-TX funktioniert über getrenn-
te Übertragungs- und Empfangsleitung. 
Das ermöglicht es durch einfaches Auf-
schalten auf die jeweilige Leitung den 
Datenverkehr in eine Übertragungsrich-
tung abzuhören. 

Bei den BASE-T1-Standards kom-
men jedoch ausschließlich Kabel mit 
 einem einzigen Adernpaar vor. Um den 
beiden Kommunikationspartnern das 
gleichzeitige Senden zu ermöglichen, 
werden Hybridschaltungen verwendet, 
die eine sogenannte Echo Cancellation 
implementieren. Weil sich nur überla-
gernde Signale auf der Leitung befin-
den und ein passiver Zuhörer nicht die 
einzelnen Sendesignale kennt, können 
durch einfaches Aufschalten keine sinn-
vollen Daten abgegriffen werden. 

Um hier Abhilfe zu schaffen, kommen 
spezielle Test-Access-Point-Geräte (TAP) 
ins Spiel: sie ermöglichen den  Abgriff 
von den überlagerten Daten strömen, 
wie bei 100BASE-T1 oder 1000BASE-T1, 
und das Ausleiten dieser auf gängige 
Ethernet-Schnittstellen, beispielsweise 
1000BASE-T. Durch den Einsatz von 
mehreren Ethernet-Transceivern (PHYs) 
kann der Datenverkehr erfolgreich abge-
hört werden, ohne dass es zu Störun-
gen oder Verlusten auf der Kommunika-
tionsstrecke kommt.

Time-Sensitive Networking für 
Automotive-Ethernet-Netzwerke

Unter dem Begriff Time-Sensitive Net-
working (TSN) werden eine Reihe von 
Standards verstanden, die verschiede-
ne Mechanismen bieten, um Ethernet-
Netzwerke mit Echtzeitanforderungen 
aufzubauen (Bild 2). Die Ziele von TSN 
umfassen im Wesentlichen das Garan-
tieren von maximalen Latenzen bei der 
Paketübertragung und die Vermeidung 
von Paketverlusten. Zu den vier TSN-
Säulen gehören die Shaping-Mechanis-
men, Methoden zur Erhöhung der Zu-
verlässigkeit, die Zeitsynchronisierung 
der Knoten und geeignete Manage-
mentprotokolle.

Insbesondere für Automotive-Ether-
net-Netzwerke ist TSN essenziell. Jedoch 
ist durch die Vielzahl an vorhandenen 
TSN-Standards die Auswahl der geeigne-
ten Technologien nicht immer einfach. In 
der IEEE Working Group 802.1DG ent-
steht derzeit ein TSN-Automotive-Profil, 
also eine vordefinierte Auswahl von 
Mechanismen und Standards aus der 
TSN-Familie für den Einsatz im Fahr-
zeug. Auch hier spielt die Zeitsynchroni-
sierung (IEEE 1588 bzw. 802.1AS) eine 
zentrale Rolle. Viele der TSN-Mechanis-
men setzen die hochgenaue, zeitliche 
Synchronisierung der teilnehmenden 
Knoten voraus. Das Generalized Precisi-
on Time Procotol (gPTP, 802.1AS) kann 
Geräte im Netzwerk im Submikrose-
kundenbereich synchronisieren, das 
zum Beispiel von entscheidender Be-
deutung für die Sensorfusion ist. 

Eine weitere, elementare Anforde-
rung an die Zeitsynchronisierung im 
Fahrzeug ist die Unterstützung von 
mehreren Zeitdomänen: häufig wird 
mittels GPS auf die TAI-Zeitskala syn-
chronisiert, die den Vorteil bietet, dass 
alle zeitgestempelten Pakete eine 
 gemeinsame und leicht vergleichbare 

Zeitbasis haben. Im Fahrzeug ist GPS 
jedoch nicht jederzeit verfügbar und 
nicht alle zeitsensitiven Daten sind auf 
eine TAI-Zeitbasis angewiesen. Durch 
das parallele Synchronisieren auf eine 
zweite Zeitbasis, beispielsweise eine 
Fahrzeug-lokale Zeit, kann dieser Um-
stand ausgeglichen werden. Im Ver-
gleich zum älteren IEEE 802.1AS-2011 
wurde die neue Version 802.1AS-2020 
u. a. um diese Multi-Domain-Funktiona-
lität erweitert. Dieser Standard be-
schreibt auch eine „external port confi-
guration“, das die manuelle Zuordnung 
der Portstati erlaubt – ebenfalls eine 
wichtige Anforderung im Fahrzeugum-
feld. Insgesamt ist es für TSN-Anwen-
dungen in Automotive-Ethernet-Netz-
werken entscheidend auf Produkte und 
Technologien zu setzen, die auf 
IEEE 802.1AS-2020 basieren.

Fazit

Automotive Ethernet und TSN sind aus 
zukünftigen E/E-Architekturen nicht 
mehr wegzudenken. Die im Vergleich 
zu Standard-Ethernet zahlreichen neu-
en Technologien stellen Ingenieure je-
doch vor neue Herausforderungen. 
b-plus entwickelt für viele Anwen-
dungsfälle im Bereich Automotive 
Ethernet und TSN-Lösungen: von 
 Medienkonvertern mit TAP-Funktiona -
lität bis hin zu Switch- und Recorder-
plattformen – ausgestattet mit einer 
IEEE 802.1AS-2020 konformen Zeit -
synchronisation. W (eck)
www.b-plus.com

Tabelle: Übersicht über die Ethernet-Übertragungsstandards  © b-plus

Übertragungsgeschwindigkeit

Anzahl Aderpaare

Symbolrate

Leitungscode, Modulation

Max./Min. Leitungslänge

Abschirmung notwendig

100BASE-TX

100 Mbit/s 

2

125 Mbd

4B5B + NRZI, 
MLT-3

max. 100 m

100BASE-T1

100 Mbit/s 

1

66,67 MBd

4B3B + PAM-3

min. 15 m

1000BASE-T

1000 Mbit/s

4

125 MBd

8B9B + PAM-5

max. 100 m

1000BASE-T1

1000 Mbit/s

1

750 MBd

80B81B + PAM-3

min. 15 m/40 m

10GBASE-T

10 Gbit/s

4

800 MBd

DSQ128 + 
PAM-16

max. 100 m

10GBASE-T1

10 Gbit/s

1

5625 MBd

64B65B + PAM-4

min. 15 m

x

10BASE-T1S

10 Mbit/s

1

12,5 MBd

4B5B + DME

min. 25 m (halb-
duplex)
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